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Po6oua mporpama HaBYaIbHOI TUCIUILTIHA APXITEKTYPa CUCTEM 3aXHUCTY 1H(GOpMAaIIii

(IoBHA Ha3Ba AUCIHILTIHH)

JUIs 3100yBaviB BHIOT OCBITH 3a cnenianbHicTio 123 Komm'otepHa iHkeHepis.

«27» rpynnsa 2023 poky. — 7 c.

Pospob6nuk: Joporwuii Apocnas KOpiitoBud, 1.T.H., mpodecop kadeapu npukIagHOi MaTeMaTHKA Ta
iHpopmatuku JIBH3 «lorHTVY».

Po6oua nporpama 3aTBepkeHa Ha 3acifianHi kKadeapu NPUKIATHOT MAaTEMAaTUKH Ta 1HHOPMATHUKH.
[Tporoxon Ne 13 Bin «27» rpynus 2023 p.
3aBimyBau kadeaporo npukiagHoi MatemaTuku Ta iHpopmaruku JIBH3 «loarHTY»

(Haraunis MACJIOBA)

(migmuc) (npi3BuIIe Ta iHII[iaMH)

27.12.2023 p.

CxBaJIeHO HayKOBO-METOMYHO0 KOMICi€ro 3 rany3i 3HaHb 12 IHdopmariiiHi TexHos1orii
(umdp, Ha3Ba)

[Tpotokon Ne 1 Bix «15» ciunst 2024 p.

TonoBa (Esren BAILIKOB)

(migmuc) (mpi3BuILe Ta iHiIiaIN)

15.01.2024 p.



1. 3araabHa indopmauin

®opma HABYAHHS Jenna ‘ 3aouHa
Craryc OO60B’s13K0Ba TUCHUIUTIHA HUKITY MPOQECiifHOT MIATOTOBKU
O6csar B kpequtax EKTC 5 -

O0cHr B roqMuax 3a HABYAJILHUM
IJIAHOM, Pa3oMm: -

B TOMY YHCIIi: 150
JIeKIii: 32 -
NMPAKTUYHi 3aHATTSA: - -
JlabopaTopHi 3aHATTA: 32 -
ceMiHapu: - -
camocTiiiHa podoTa: 86 -
®opma niICyMKOBOT0 KOHTPOJII0 Ex3amen
JAucuMILTIHY BUKJIAIAI0Th Hoporuii Spocnas FOpiiioBuy,

yaroslav.dorohyi@donntu.edu.ua,
https://donntu.edu.ua/kitaer/pmi

IlepenymoBH /it BHBYEHHS « JUCUUILUIIHU:  YCIIITHOMY BHBYCHHIO JAMCLUIUTIHU
«ApXITEKTypa CHCTEM 3axMCTy 1H(opMaLii» cIpHs€e MONepeHE ONAaHYBaHHSA TAaKUX AUCLUIUIH K
«Opranizanis 6a3 qannx», «besneka mporpam Ta nanux», «I[IpoexkryBanHs iHGOPMALITHUX CUCTEMY.

2. MeTa BUBYEHHS HABYAJIbLHOI JUCIUILTIHA

MeTtoro BUKIAAaHHS HaBYaIbHOI AMCHUILTIHM € (POPMYBaHHS CHCTEMH TEOPETHYHHUX 3HAHb 1
MPaKTUYHUX HAaBUYOK 3 OCHOB TE€OPii, METOIB 1 3aC00IB pO3pOOKH apXiTEKTYpPH KOMIUIEKCHUX CHCTEM
3axucTy iH(opmarii.

Komnerenrnocri:

3K02. 3naTHIiCTh 3aCTOCOBYBATH 3HAHHS Y PAKTUYHUX CUTYAIIisIX.

3K07. 3naTHicTh A0 MOIIYKY, 00poOIeHHs Ta aHali3y iHpOpMaLii 3 pi3HUX JKepell.

O®K14. 3paTHICTh 3aCTOCOBYBAaTH METOAM Ta 3aco0u 3ale3mneueHHs 1HQOpMaliiiHoi Oe3mnexw,
po3po0nATH W eKCIUTyaTyBaTH CIHelliajbHe MporpaMHe 3a0e3MeueHHs 3aXUCTy iH(popMaliifHux
pecypciB 00’ €KTiB KpUTHYHOT iHGOpMaIIHOT IHPPACTPYKTYpH.

IIporpamHui pe3yJibTaTH HABYAHHA .

[TPH15. Po3ymiTu koHueniito iHpopMaiiifHoi 0e3neku, NPUHIUIHN O0e3MeYHOr0 MPOEKTYBAHHS
IPOTrpaMHOro 3abe3neueHHs, 3a0e3neuyBaTi Oe3MeKy KOMIT IOTEpHUX MEpEX B yMOBaX HEMOBHOTH Ta
HEBU3HAYEHOCT] BUXIJHUX JaHHX.

3. OuikyBaHi pe3y/JbTaTH HABYAHHSA
PesynbraTamu omaHyBaHHS JUCHMIUIIHM «ApXITEKTypa CHCTEM 3axHcTy iH(opmarii» €

HasBHICTh 0a30BMX 3HAHb 31 CIEMIAIBHOCTI, 3JaTHICTh 3aCTOCOBYBATH CIIEIIalli30BaHl MPOTPAMHO-
amapaTHi KOMIUIEKCH Ta METOAMKH B raiy3i iH()OpMaIiifHOro 3aXUCTy.
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4. 3aco0u 1iarHOCTHKHU pe3y/ibTaTiB HABYAHHA

3aco0aMu OIIHIOBaHHS Ta METOAAMHU JICMOHCTPYBAaHHS pe3yJbTaTiB HaBYaHHS OIAaHyBaHHI
JUCHHUTUTIHOIO «APXITEKTypa IPOTrpaMHUX CUCTEM 3aXHCTY iH(pOpMaIii»:

- eK3aMeHH;

- 1HAWBIOyaNbHI 3aBJaHHA 3 1a00paTOPHUX POOIT;

- Tpe3eHTamii pe3yabTaTiB BUKOHAHUX 3aBAaHb Ta JIOCIIKEHb.

5. KpwuTepii onlinioBaHHSI pe3y/ibTaTiB HABYaAHHSA

Kputepii ouiHIOBaHHS MarOTh (OPMYIIOBATH TMOPSAIOK OIHHIOBAHHS MiJ Yac IMOTOYHOTO
KOHTPOJIIO (32 pe3yiabTaTaMH NPAaKTHYHHX, J1a0OPAaTOPHUX, CEMIHAPCHKUX 3aHATh Ta BHUKOHAHHSI
IHAMBITya bHUX a00 IPYMOBUX 3aBJaHb) Ta MiJICYMKOBOTO KOHTPOJIIO.

Mp.d | Tp2 | Mp3 | Mpa | Jp.s | Tp6 | Jp7 | gip.g | HOTOHHA |y, | Makcnmans i

KOHTPOJIb Oai
S) 5 5 5 5 3) 5 S) 40 60 100
3 3 3 3 3 3 3 3 24
IMpumiTka:

1) JIpl, JIp2 i T.x maboparopHi poGoTH.
2) VY 4ncenbHUKY MakCHUMaJIbHHUIT Ol — MPH CBOEYACHOMY Ta MPAaBHJIBHOMY BHKOHAHHI, Y 3HAMEHHUKY — MiHIMaJIbHHI
(TIpu IpaBUIILHOMY, alle HECBOEYACHOMY BHKOHAHHI).

BianoBigHICTE MIX HIKaJaMH BCTAHOBIIOETHCS HACTYITHUM YHHOM:

Oninka
3a 100-6ainpHOIO
s ex3ameny

HIKAJIOI0

90-100 Bigminzo
74-89 Jobpe
60-73 3a/10BUIBHO
0-59 HezanoBinbsHO

6. ITporpama HABYAJILHOI TUCHUTLTIHH
6.1. OcHoBHI TeMH JUCHUILTIHA

Tema 1. HopmaTuBHO-TIpaBoBe 3a0e3neueHHs chepu 3axucty iHdopmariii.
Tema 2. Mopeni mopymHuka Ta 3arpo3 st indopmartii B ITC.

Tema 3. I[Tonituka 6e3nexu ITC.

Tema 4. KommiekcHa cuctema 3axucty iHpopMmarii. 3araibHi MOJIOKEHHS.
Tema 5. IIpoexryBanus KC3I.

Tema 6. Beenenns B miro KC3I.

Tema 7. [lepxaBHa excrieptusza KC3I.

Tema 8. Cympogig KC3IL.




Tema 9. Cuctemu 3axucty iHGOpMAIIiT A1 PI3HUX aBTOMAaTH30BaHUX CHUCTEM

6.2. TeMn NpakTHYHUX (CeMiHAPCHKHUX) 3aHATH
He nepeooaueno naguaibHUM naanom

6.3. Temu J1aGopaTOpHUX 3aHATH

Ne 3/ Hassa temu KubKiCTs rozuH
J.b.1. 3.¢.1.
Jlaboparopua  pobGora  Nel OCHOBHI  TOJIOXEHHS
iHopmariitHoi Oe3mekn aepkaBu. CucreMa HOPMaTHBHO-
1 IPaBOBOIO Ta OpraHi3allifHOrO yIpaBiiHHS iHPOPMALIHHOO 4 -
Oe3mexoro. Mi>KHApOIHI CTaHIapTH Ta PEKOMEHIallli B rary3i
3a0e3neueHHs iHpopMaIiiHoT Oe3MeKH.
2 JlaGoparopna po6orta Ne2 JlocmiKeHHSI CTPYKTYpPH 00’ €KTY 4 i
3aXUCTY
3 Jlaboparopna po6orta Ne3 JlocmiKeHHS! CTPYKTYpPH 00 €KTy 4 i
3aXUCTY
4 Jlaboparopua pobora Ne4 Po3poOka Mofen MNOpYIIHHKA 4 i
Oes3nexu iHdopmartii
5 Jlaboparopua poGora Ne5 Mogem 3arpo3. Kiacudikamii 4 i
MoJIei 3arpo3.
6 JlabopaTopna pobota Ne6 CkuagaHHs KaJlEHIAPHOTO IUIAHY 4
poOIT 13 3axucty iHbopMarlii
Jlaboparopua pobora Ne 7 Metomomoris MSAT, 1o
BUKOPHUCTOBYETHCS Ui dbopmyBaHHS MOJIITUKH
7 iH(popMaliifHOT OE3MeKH, PO3PAXyHKY PHU3UKIB 1 3aXUCTy 4
iHopmarii. JlocmipkeHHsT TIOMTHKHA Oe3MeKu 00’ €KTy
3axXUCTy
8 JlaGopatopna pobota Ne 8 IIpoTokosn BuIpoOyBaHb 4 i
KOMIUIEKCHUX CUCTEM 3aXUCTy 1H(opmarii
Ycboro ronun 32 -
6.4. Camocriiina po6ora
Ne 3/m Hazpa temu KUIBHICTE To/WH
H.¢d.H. 3.¢.H.
1 Tema 1. HopmartuBHO-paBoBe 3abe3nedeHHs chepH 6 i
3axucTy iHhopMallii.
2 Tema 2. Mojeni nopymHuka Ta 3arpo3 s iHdopmarii B 10
ITC. ]
3 Tema 3. [omituka 6e3nexu ITC. 10 -
4 Tema 3. KommiekcHa cuctema 3axucTy iHpopmariii. 6 i
3araipHi MOJIOXKEHHS.
5 Tema 4. IIpoexryBanus KC3I. 12 -
6 Tema 5. Beenenns B aito KC3L 10 -
7 Tema 6. [lepxaBna excnieptuza KC3I. 6 -
8 Tema 7. Cynposig KC31L. 6 -
9 Tema 9. Cucremu 3axucty iHbopMalii Uil pi3HUX 20 i
ABTOMATH30BAHUX CUCTEM
Ycboro ronuH 86 -




6.5. InauBinyanabHi Ta/ad0 rpynosi 3aB1aHHs
He nepeooaueno nasuanbnum nianom

7. Jlirepatypa
7.1. OcHoBHA

1. KommuekcHi cucremu 3axucty iH(opmarii : HaByanpHU mociOHuk / [Spemuyk 1O. €.,
ITaBmoBcekuii I1. B., Karaes B. C., Cintorin B. B.] — Binnunsa: BHTY, 2018. — 118 c.

2. I'pebennikoB B. B. KommekcHi cucremu 3axucty iHpopMallii: mpoeKTyBaHHS, BIPOBAIKEHHS,
cymposiz /B. B. I'pebennikos/ Litres, 2019. — 613 c.

3. KoHcrekT nekuiii 3 TUCHUIUTIHUA «APXITEKTypa Ta MPOSKTYBAaHHS IIPOTrPaMHOT0 3a0e31edeH Hs»
JUIs 3100yBaviB BHINOI OCBITH Iepiioro (0akalaBpChKOTO) PiBHS 32 OCBITHBO-TIPOQECIHHOIO
nporpamoro «lHkeHepis mporpamMHOro 3a0e3nedeHHs» i3 crenianbHocTi 121 — «lHkeHepis
nporpaMHoro 3abesnedenns» / Yki. B. B. 3aeropoaniii, K. M. flnosa.— Kam’auceke: JATY,
2019.— 144c.

4. KoMIuiekcHi cucTeMu 3axucTy iHdopmalii B iHQOpMaliiiHO-TeIeKOMYHIKALIHHUX CHUCTEMaX:
Hauaneawmii mocionuk / B. JI. Kostopa, B. O. Xopomko, M. €. llenect, FO0. M. Tkau, S.10.
VYcoB. — Hixxun: ®OII Jlyk’saenko B.B., TIIK «Opxiges», 2019. — 144 c.

5. Xopomko B. O. [IpoekTyBaHHsI KOMIUICKCHHX CHCTEM 3aXHCTy iH(popManii: miapyunuk / B. O.
Xoporiko, I. M. ITanos, 0. f. bo6ano, B. b. lyaukesuy, 1. P. Omipcekuii, JI. T. ITapxyis/
JIpBiB: Bumasuuirso JIpBiBcbKOI momitexuiku, 2020. - 320 c.

6. borym B.M. OcHoBu kiGepmpoctopy, kibepbesmeku Ta kibep3axucty: Hapu.moci6. /B.M.
borym, B.B. borym, B./I. Bposko, B.I1. Hactpanin - K.: Jlipa-K, 2020. - 554 c.

7.2. JlonomixkHa

1. JIyxxeupkuit B. A. OcHoBu iHpopManiiiHoi Oe3nexu. HaBuanbHuit MOCIOHUK [peKOMEH0BaHHH
MOH] / Jlyxxeuskuii B. A., Boittouu O. I1., KoxyxiBcekuit B. . — Binnuug BHTY, 2013. —
246 c.

2.T'opoxoB C.M. Indopmariiina Ge3neka mudpoBux nporpamHo-kepoBanux ATC: HaBd. moci0.
/C.M. T'opoxos, B.I'. Kononosuu, C.B. Craiikyna Ta iH. - Ogeca, 2013. - 244 c.

3. 3ammotuncekuii B.A. OcHoBu iH(popmariitnoi Oe3nexku.Koncmekr nekmiii. —KIIBill HY
“OIOA”, kadenpa iHpopmaLifHO-aHAITUYHOI Ta IHHOBALiHHOI AisiibHOCTI, 2017. — 128 c.

7.3. Meroanuna

1. CxeMOKOHCIEKT JIeKIid 3 HaBYaJbHOI JAUCHUIUIIHM «ApXITEKTypa CHCTEM 3axXHUCTy
iH(popMarii» : en. HaB4Y.-HA0Y. MOCi0. I CTYAEHTIB BCiX (opM HaBYaHHS raiy3i 3HaHb 12
Indopmarniitni texnonorii / yknan. SA.10. Hoporuit, T.B. Antyxosa. — Jlyupk : JHoHHTY,
2024 (naanyemocs).

2. MetoanyHi BKa3iBKU JI0 JTA0OPATOPHUX POOIT 3 TUCIMILIIHE «APXITEKTypa CHCTEM 3aXHUCTY
iH(dopmMaii» Ui CTYAEHTIB BCixX (hopM HaBUaHHSA ramysi 3HaHb 12 IHdopmaniitai TexHomorii
[Enextponne Bumanus] / S1.IO. Hdoporwmii, T.B. AnryxoBa. — JIBH3 «{louHTVY», 2024
(naanyemucs).

8. Indopmauiiini pecypcu
1. 3akon Ykpainu «[Ipo indopmauito»: nomouna pedaxyis eio 27.07.2023 p. Ne2657-XII |
BepxoBna Pama VYkpainm. — Od¢in. Bua. — Pexum goctymy 10 pecypcy:
https://zakon.rada.gov.ua/laws/show/2657-12#Text
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https://zakon.rada.gov.ua/laws/show/2657-12#Text

2. 3akoH Ykpainu «IIpo 3axuct iHbopmarii B 1HPOPMAIIHHO-KOMYHIKAIIMHUX CHCTEMaX»:
nomouna pedaxyisn 6io 31.12.2023 p. Ne80/94-BP / BepxosHa Pana Ykpainu. — Odim. Bua. —
Pesxxum JIOCTYITY 110 pecypcy: https://zakon.rada.gov.ua/laws/show/80/94-
%D0%B2%D1%80#Text

3. HJ{ T3I 3.7-003-05 ITopsimox mposenennst po0Oit 31 ctBoperHss KC3I. — Pexxum moctymy 1o
pecypey: https://tzi.com.ua/downloads/3.7-003-2005.pdf
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